
技術流出対策に係る支援施策
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経済安全保障の観点からも重要な

技術流出対策
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あなたの技術は狙われています！

⚫ 日本の企業・大学が持つ優れた技術は、今日も、誰かに狙われています。

⚫ 技術を守ることは、将来を守ること。コストではなく、未来への投資です！

⚫ 以下を参考にしていただくとともに、経済産業省まで気軽にご相談下さい。

【お問合せ先】経済産業省
貿易経済安全保障局 技術調査・流出対策室 E-mail：bzl-keizaianzen-gijutsuchousa@meti.go.jp
東北経済産業局 国際課 E-mail：bzl-thk-kokusai@meti.go.jp

mailto:bzl-keizaianzen-gijutsuchousa@meti.go.jp
mailto:bzl-thk-kokusai@meti.go.jp
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＜参考＞経済安全保障に関する産業・技術基盤の強化（基本的考え方）

⚫ 産業支援策及び産業防衛策を有機的に組み合わせ（Run Faster戦略）ながら、同志国・地域とも協力し、官民連携で、具体的取組を
実施するためにアクションプランを整理、提示。

⚫現下の地政学的な変化、破壊的な技術革新の中、各国は国力増大のため、「経済安全保障」の切り口で施策強化

⚫技術力をてこに、資源制約を乗り越え、経常収支バランスを確保してきた我が国において、今こそ取組強化が重要

1 産業支援策

◆設備投資支援

◆研究開発支援 等

2 産業防衛策

◆輸出管理（含む装備移転三原則）

◆投資管理（審査補強を検討中）等

3 国際枠組みの構築
産業界との対話

◆日米経済版「２＋２」

◆Ｇ７ 等

1. 「経済安全保障」に係る社会的要請

2. 経済安全保障推進法の成立（2022年5月）：平和と安全、経済的な繁栄等に向け、自律性の向上、優位性・不可欠性の

確保に資する取組を法制化

3. 「産業・技術基盤強化アクションプラン」の策定（経産省）

②経済安全保障重要技術育成
プログラム

③基幹インフラの事前届出制度 ④特許出願非公開制度

経産省においては、2024年7月に新たに「貿易経済安全保障局」を設置し、司令塔として、上記施策を総合的に推進

その基盤として、経済インテリジェンスと情報保全（セキュリティ・クリアランス）を強化

①サプライチェーン強靭化

２０２５年５月再改訂



①生産拠点の海外進出
• 海外拠点設置や海外企業との提携等により、ビジネス拡大を図るケース。
• 技術移転後の漏洩などにより意図せざる技術流出をする場合がある。

②資金調達(投資買収）
• 買収されるケース。財務基盤強化のために積極的に受け入れても、意図に反して、技術のみを獲得されてしまう場合もある。

③人を通じた技術流出
• 従業員等から不正に技術流出するケース。営業秘密管理を適切に行っていない場合、発覚後の対応ができない場合もある。
• また、優れた技術者を引き抜かれ、ノウハウを失う場合も。

④共同研究
• 国内外の企業や大学と共同研究を行うケース。通常、相互に技術情報の交換するケースが多い。
• 共同研究先が、不適切な意図をもっている場合や情報管理が不十分な場合には、技術が流出する場合がある。

⑤取引先との擦り合わせ
•  部品メーカーや製造装置メーカーとの擦り合わせのために技術情報を交換するケース。
• 取引先が、不適切な意図をもっている場合や情報管理が不十分な場合には、技術が流出する場合がある。

⑥システム管理（サイバー攻撃）
• システム管理が不十分な場合、サイバー攻撃により技術が流出する場合がある。 4

多様な技術流出の経路

⚫ 技術流出は、非合法的な手法によってのみ生じるものではない。

⚫ 技術流出の経路は多様化しており、その手法も巧妙化。日常的な経済活動を含め、注意が必要。

技術流出が生じうるケース（代表的な例） ※本省において、ヒアリングや相談等により把握した事案より
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【技術流出対策ガイダンス】

【民間ベストプラクティス集】

拡充・体系化

https://www.meti.go.jp/policy/economy/economic_security/index.html

◆技術流出対策って何をすればいいの？

⇒ 「技術流出対策ガイダンス」を活用しましょう！

✓ 海外生産や人材を通じた技術流出への対策をまとめています。

✓ 今後、「共同研究等の連携に伴う技術流出」など、継続的に改訂・拡充を図っていきます。

◆ 技術流出対策ガイダンスの詳細
はウェブページをご覧ください

https://www.meti.go.jp/policy/economy/economic_security/index.html
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【民間ベストプラクティス集】
◆ YouTubeで紹介動画を公開中！

◆民間ベストプラクティ
ス集の詳細はウェブ
ページをご覧ください

アクセスはこちら
https://www.youtube.com/watch
?v=pll5RygY0l8

https://www.meti.go.jp/policy/econ
omy/economic_security/index.html

◆他の企業はどうしているの？具体例はないの？

✓ 民間企業の先進的な取組事例をまとめています。

✓ 分かりやすい紹介動画も公開中！

⇒ 「民間ベストプラクティス集」を活用しましょう！

https://www.youtube.com/watch?v=pll5RygY0l8
https://www.youtube.com/watch?v=pll5RygY0l8
https://www.meti.go.jp/policy/economy/economic_security/index.html
https://www.meti.go.jp/policy/economy/economic_security/index.html
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認証機関

認証の申込み
情報の態様・価値等に応じて対策を実施

事業者

申
込
み

助
言
・
審
査
・
認
証

国の基準を満たすかを客観的に審査・認証
必要に応じて事業者に指導・助言

【技術情報の管理基準（例）】
⚫ 管理者の選任
⚫ 情報の取扱い（管理、複製、廃棄等）
⚫ 従業員向けトレーニング
⚫ 情報漏洩発生時の対応
⚫ 情報のアクセス制限
⚫ 情報を保管する金庫や扱うエリアの確
保

⚫ 情報システムのセキュリティ
※自工会・部工会ガイドラインのLv1やISMS等の内容を
取り込み、ビジネスシーンでのニーズにも対応

◆ YouTubeで概要動画を公開中！

アクセスはこちら
https://www.youtube.com/watch
?v=lPsdxU1jb2I

◆ 技術情報管理認証制度の詳細は
ウェブページをご覧ください

https://www.meti.go.jp/policy/mo
no_info_service/mono/technology_
management/index.html

◆ちゃんと対策できているか不安だし、誰かに確認してほしい

⇒ 技術情報管理認証制度（TICS：ティックス）を活用しましょう！

✓ 技術管理体制に関する法律に基づく認証制度です。
✓ 認証は、政府の認定機関が行います。 体制づくりの支援もセットで行います。
✓ 企業の対策を、取引先等に示すことが可能となり、取引先からの信頼性も向上したとの声も。
✓ 分かりやすい紹介動画も公開中！

https://www.youtube.com/watch?v=lPsdxU1jb2I
https://www.youtube.com/watch?v=lPsdxU1jb2I
https://www.meti.go.jp/policy/mono_info_service/mono/technology_management/index.html
https://www.meti.go.jp/policy/mono_info_service/mono/technology_management/index.html
https://www.meti.go.jp/policy/mono_info_service/mono/technology_management/index.html


技術情報管理 自己チェックリスト（METI/経済産業省）

guidance.pdf

◆企業が関心をお持ちの場合：まずはチェックリストをご利用ください
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✓ 「技術情報管理認証制度」（TICS）の基準をもとに、自社の情報セキュリティ対策の状況を自ら確認し、
必要な対策を把握するためのツールも用意しています。

出典：技術流出対策ガイダンス第１版（P80）より

https://www.meti.go.jp/policy/mono_info_service/mono/technology_management/page03.html#checklist
https://www.meti.go.jp/policy/economy/economic_security/guidance.pdf
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◆気軽に相談できる窓口はないの？

⇒INPIT（インピット）知財戦略エキスパートに、ご相談ください。相談無料！

✓ 技術流出対策のはじめの一歩、営業秘密の管理等について、ご相談いただけます。

✓ その他、海外展開や産学連携、スタートアップなど、他の支援機関とも連携して支援します。

◆お問い合わせ先はこちら

■メール
INPIT 知財戦略部 エキスパート支援担当
メールアドレス：ip-sr01@inpit.go.jp

■電 話
03-3581-1101（内線3823）

◆詳細はウェブページを
ご覧ください

https://www.inpit.go.jp/katsuy
o/ip_strategyexp/

【INPIT（(独)工業所有権情報・研修館）知財戦略エキスパート】

https://www.inpit.go.jp/katsuyo/ip_strategyexp/index.html
https://www.inpit.go.jp/katsuyo/ip_strategyexp/index.html
https://www.inpit.go.jp/form/gippd_inquiries.html
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まとめ：ご理解いただきたい点

いいえ、違います。
軍事技術と民生技術の垣根はありません。あらゆる優れた技術が狙われています。

当社は軍事技術を持っていないから関係ないですよね？

いいえ、違います。
厳しい競争に勝ち抜く上で、海外展開を進めることに躊躇してはいけません。
グローバルに挑戦する前提として、技術流出対策により足元を固めましょう。

海外進出せず、海外企業と付き合わなければ安心ですね。

いいえ、違います。
外為法は、軍事転用のおそれが高い一部の技術のみが対象です。
技術を守るのは、規制があるからではなく、自社にとって大切だからです。

要するに、外為法を守っていればいいんですよね？

はい、その通りです。
経済産業省では「官民対話」を通じて、できる限りのサポートをしていきます。
また、技術流出対策ガイダンスの整備など、役立つツールの整備も進めます。

一人じゃ難しい！助けてくれるの？


